Especialista em Ciberseguranca Online

Programa de Estudo

Duracéo: 6 Meses

Unidade 1: Introdugéao a ciberseguranga
Conceitos basicos, triade CIA, ativos digitais, superficies de ataque, papel do analista de seguranca.

Unidade 2: Tipos de ameacgas e vulnerabilidades

Malware, phishing, engenharia social, vetores de ataque, priorizagao de riscos por impacto e probabilidade.

Unidade 3: Ferramentas e técnicas de analise de riscos e auditorias

Metodologias de analise de riscos, inventario de ativos, auditorias de seguranga, relatérios técnicos.

Unidade 4: Gestao de vulnerabilidades e avaliagao de seguranca

Ciclo completo de gestao de vulnerabilidades: detecgao, remediagéo, hardening, métricas de melhoria continua.

Unidade 5: Implementacao de medidas de seguranga

Controles preventivos, detectivos e corretivos, segmentacdo de rede, defesa em profundidade, principio do menor
privilégio.

Unidade 6: Criptografia e prote¢ao de dados

Criptografia simétrica e assimétrica, fungdes hash, assinaturas digitais, gestdo de chaves, certificados SSL/TLS.

Unidade 7: Resposta a incidentes

Fases do ciclo de resposta: preparacgdo, identificagdo, contengéo, erradicacdo, recuperacdo e ligdes aprendidas.
Classificagao de incidentes, manejo de evidéncias, analise post-mortem.

Unidade 8: Normas e padrdes internacionais

Marco regulatério de ciberseguranca, ISO/IEC 27001, controles de seguranca da informacdo, governanga e

compliance, rastreabilidade e auditoria.
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